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TUV AUSTRIA vereint
Sicherheit und Technik

Sicherheit gehort zu den Grundbediirfnissen unserer
Gesellschaft. Diesen Sicherheitsanspruch im privaten
und éffentlichen Leben zu gewihrleisten, erfordert
kontinuierliche Weiterentwicklung und Verbesserung.
Gerade in Zeiten der fortschreitenden Globalisierung
ist dies eine stetige Herausforderung. Zumal die tech-
nischen Entwicklungen und die Digitalisierung neue
Wege und neue Chancen ermdéglichen. Moderne Tech-
nologien und der digitale Wandel eréffnen innovativen
Unternehmen auch im Sicherheitsbereich viele Markt-

chancen. Klar ist: Nur wer sichere Innovationen an-
bietet, wird auf dem Markt langfristig erfolgreich sein.
TUV AUSTRIA vereint als vorausblickende Institution Sicherheit und Technik.

Die Analyse und das Auflinden von technischen Gefahrenpotentialen vor allem in Wirtschaft
und Industrie werden aufgrund der neuen Technologien immer komplexer. Umso wichtiger
ist es, dass der TUV AUSTRIA iiber die entsprechenden Methoden verfiigt, um technische
Gefahrenpotenziale zu identifizieren und entgegenzuwirken. Damit leistet die Gruppe auch
einen wichtigen Beitrag fiir Osterreichs Wettbewerbsfihigkeit. Denn langfristig werden jene
Unternehmen am internationalen Marke besonders erfolgreich sein, die neben Innovationen
auch sichere Produktionsabliufe und Prozesse bieten konnen.

Mit dieser zweiten Auflage verdffentlicht der TUV AUSTRIA Fachverlag eine neue und ak-
tualisierte Zusammenstellung bewihrter Methoden zur Auffindung von Gefahrenquellen in
Industrieanlagen und fiir die ndtigen Schutzmafinahmen. Damit bleibt der TUV AUSTRIA
am Puls der Zeit und trigt zu noch mehr Sicherheit bei. In diesem Sinne wiinsche ich dem
gesamten Team alles Gute und weiterhin viel Erfolg.

Vizekanzler Dr. Reinhold Mitterlehner

Bundesminister fiir Wissenschaft, Forschung und Wirtschaft



Komplexitat verstandlich
werden lassen

Unternehmen sehen sich heute mit einer Reihe von
Herausforderungen konfrontiert: Neben den Markeer-
fordernissen sind in den vergangenen Jahren auch gesell-
schaftliche Anspriiche an Betriebe gewachsen, die tiber
den Erhalt und Schaffung von Arbeitsplitzen weit hin-
ausgehen. Dazu kommen — auch als Ausdruck des gesell-
schaftspolitischen Anspruchs an Unternehmen — recht-
liche Rahmenbedingungen, die zunehmend komplexer
werden und immer mehr Ressourcen binden. Viele
Unternehmen klagen dementsprechend — wie auch die
osterreichische Industrie insgesamt — vielfach und zu
Recht tiber eine kaum bewiltigbare Regulierungsflut.

Unternehmen sind oftmals selbst gefordert, dynamische, anpassungsfihige Losungen in die-
sem Umfeld zu finden — auch und vor allem im Bereich Sicherheit. Die Bewertung von Risi-
ken technischer Systeme, um Schaden von Menschen und Umwelt abzuwenden, nimmct dabei
naturgemifl einen hohen Stellenwert ein und ist insbesondere auch fiir die Industrie von
grofiter Bedeutung. Denn lingst ist der Faktor ,,Sicherheit® nicht mehr nur im unmittelbaren
Interesse der Mitarbeiterinnen und Mitarbeiter, sondern ein fiir den Wirtschafts- und Indus-
triestandort wichtiges Qualititsmerkmal im internationalen Wettbewerb. Dazu kommen die
Herausforderungen rund um die Datensicherheit, die angesichts der dynamischen Entwick-
lung der Digitalisierung in der Produktion massiv an Stellenwert gewinnen.

Vor diesem Hintergrund sind nicht nur die vehementen Forderungen der heimischen Indus-
trie nach Entbiirokratisierungen und Deregulierung verstindlich. Neben wirtschaftspoliti-
schen Rahmenbedingungen erhalten auch die Themen Risikoanalyse und Risikomanagement
stetig steigende Aufmerksamkeit. Methoden der Risikoanalyse und des Risikomanagements
verstindlich zu machen und sie gleichsam als Werkzeug fiir Unternehmen aufzubereiten, ist
genau jene wertvolle Unterstiitzung, die Osterreichs Betriebe in einem tendenziell immer
komplexer werdenden Umfeld brauchen.

Mag. Christoph Neumayer

Generalsekretir
Industriellenvereinigung
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Vorwort

Nichts ist so bestindig wie der Wandel. Dieses Heraklit
von Ephesus zugeschriebene Zitat hat heute mehr Giil-
tigkeit denn je. In Zeiten der Verinderung wird para-
doxerweise aber auch das Bediirfnis der Menschen nach
Sicherheit immer gréfler. Manche Autoren sprechen
in diesem Zusammenhang gerne von der sogenannten
»Vollkaskogesellschaft“. Absolute Sicherheit ist aller-
dings etwas, das per definitionem gar nicht erreichbar
ist, insbesondere bei komplexen technischen Systemen.
Anton Neuhiusler hat dazu treffend bemerke: ,Es gibt
keine Sicherheit, nur verschiedene Grade der Unsicher-
heit.“ Um diesen gordischen Knoten aus Sicherheitsbe-
diirfnis und praktischen Moglichkeiten zu durchschlagen, sind in der jiingeren Vergangenheit
die Methoden zur systematischen Risikoerfassung und -bewertung wesentlich weiterentwickelt
worden.

Das vorliegende Buch ,Methoden der Risikoanalyse in der Technik® gibt nun in seiner 2.,
aktualisierten und erweiterten Auflage einen Uberblick iiber den heutigen Stand der Technik
in der Risikoanalyse und wird sich in vielen Fillen als ein wertvoller und vor allem praktischer
Wegweiser im Dickicht der Sicherheitsfragen erweisen. Insbesondere die vorgenommenen
Erweiterungen iiber beispielsweise funktionale Sicherheit oder Risk Based Inspection geben
einen Einblick dariiber, wie man die gestiegenen Sicherheitsanforderungen mit einem tech-
nisch vertretbaren Aufwand erfiillen kann.

Ich wiinsche dem Buch eine méglichst grofle Verbreitung und vor allem, dass es einen Beitrag
zur systematischen Verbesserung der Sicherheit leisten mage.

Dipl.-Ing. Dr. Stefan Haas

Vorstandsvorsitzender

TUV AUSTRIA HOLDING AG



Vorwort des Autors

Die systematische Analyse und Bewertung der Risiken
technischer Systeme ist in Hochrisikobereichen, wie
der Chemischen Industrie, Ol- und Gasindustrie, Flug-
industrie, Medizintechnik und dgl., seit vielen Jahren
Standard. Bedingt durch die bereits bestehenden und
laufend zunehmenden legislativen, normativen und
haftungsrechtlichen Anforderungen wird die Anwen-
dung von systematischen Methoden der Risikoanalyse
und Risikobewertung, letztendlich des gesamten Risi-
komanagements, nun auch in nahezu allen Bereichen

der Technik gefordert.

Die Ziele davon sind die Vermeidung von Schiden an Menschen, an der Umwelt und an
Sachgiitern sowie die Sicherstellung einer geforderten Verfiigbarkeit von technischen Syste-
men und Prozessen. Damit soll der ethischen Verantwortung der Technik geniige getan wer-
den sowie eine wettbewerbsfihige Wirtschaftlichkeit der technischen Systeme sichergestellt
werden. Die méglichen Kosten von Schadensfillen iibersteigen die Kosten zur Erzielung ri-
sikominimierter Systeme bei weitem, daher ist eine Einsparung bei anfallenden Kosten fiir
die Risikominimierung in vielen Fillen kurzsichtig und unwirtschaftlich bzw. bei méglichen
Schiden an Personen und Umwelt gesellschaftlich und rechtlich nicht tolerierbar.

Dieses Werk soll seinen Beitrag dazu leisten, dass gingige Methoden der Risikoanalyse und
des Risikomanagements verstindlich gemacht werden und breit angewendet werden.

Die vorliegende zweite Auflage beleuchtet eine Vielzahl von Verfahren nun in gréflerer Detail-
tiefe mit mehr Anwendungsbeispielen, zeigt zusitzlich die Grundziige der Anwendung neu-
erer Verfahren, wie z. B. Human Error Analyse und Risk Based Inspection (RBI), aufSerdem
wurden Fehler der ersten Auflage korrigiert.

An dieser Stelle méchte mich besonders bei meinem Kollegen Dr. Joachim Rajek, welcher die
Ausfithrungen zum Kapitel Risk Based Inspection beigesteuert hat, herzlich bedanken. Seine
Fachkenntnis auf diesem Gebiet gibt diesem Werk mehr Gewicht, insbesondere bei Anwen-
dungen im Bereich der Prozessindustrie.

Dipl.-Ing. Dr. Reinhard Preiss

Geschiftsfeldleiter International Industry & Energy
TUV AUSTRIA SERVICES GMBH
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1 EinfGhrung

1.1 Allgemeines

12

Im Rahmen dieser Einfithrung in das Fachgebiet der Risikoanalysen in der Technik werden
grundlegende Begriffsdefinitionen vorgenommen, der Zusammenhang zwischen den Analy-
sen und dem Begriff Risikomanagement sowie ausgewihlte typische Anwendungsbereiche
und deren rechtlicher Kontext dargestellt.

Risikomanagement umfasst simtliche Mafinahmen zur systematischen Erkennung, Analyse,
Bewertung, Uberwachung und Kontrolle von Risiken einer Organisation und stellt eine Fiih-
rungsaufgabe dar. Die technische Risikoanalyse wird in diesem Zusammenhang zur Identifi-
kation und Bewertung von Risiken eingesetzt, welche die Sicherheit technischer Systeme und
damit Organisationsziele (z. B. hinsichtlich Betriebssicherheit, Produktsicherheit, Personen-
und Umweltsicherheit etc.) beeinflussen oder beeinflussen kénnen.

Der Begriff der Risikoanalyse (in der Technik) im Sinne des Buchtitels ist umfassend als Sam-
melbegriff fiir die Teilbereiche Identifikation, Analyse, Bewertung und Bewiltigung (Setzen
von MafSnahmen) von technischen Risiken zu verstehen.

Hinsichtlich typischer Anwendungsbereichen von technischen Risikoanalysen wird in der
Folge auf

V' Produktsicherheit und Produkthaftung
V' Produktimage

V' Arbeitnehmerschutz und Umweltschutz
vV Anlagensicherheit

vV Schutz kritischer Infrastruktur

niher eingegangen. Natiirlich gibt es noch weitere technische Bereiche — beispielsweise beson-
dere die Luft- und Raumfahrt sowie die 6ffentliche Verkehrstechnik und die Medizintechnik
—, innerhalb derer die technische Risikoanalyse einen wesentlichen Beitrag zur Gestaltung
und Sicherheit der Systeme liefert.

Als grundlegende Ziele von Risikoanalysen in der Technik kénnen angefiihrt werden:

V' Vermeidung von Personenschaden
V' Vermeidung von Umweltschaden und Schaden an Sachgiitern

V' Vermeidung von Schiden in Image und Reputation, welche durch Fehler bzw. Storfille
an Produkten und Anlagen hervorgerufen werden kénnen

V' Erhéhung der Verfiigbarkeit und Wirtschaftlichkeit von Systemen, Geriten, Prozessen
und Abliufen

V' Erkennung von Schwachstellen und Festlegung von Verbesserungsmafinahmen.

Einflhrung TUV AUSTRIA AKADEMIE GMBH



1.2

Auch die Rechtsicherheit durch die Untersuchung und Dokumentation der Risiken und
der Mafinahmen zur Verringerung derselben ist von zentraler Bedeutung fiir alle beteiligen
Parteien.

In Bezugnahme auf das Vorwort wird am Ende des Kapitels (als theoretische Motivation)
die Bedeutung der Begriffe Known/Unknown, Knowns/Unknowns niher beleuchtet und
anhand von Beispielen dargestellt.

Begriffe

Im Folgenden werden einige wichtige Begriffe, welche immer wieder in Zusammenhang mit
Risikoanalysen in der Technik auftreten, niher erklirt bzw. definiert. Ein gemeinsames Ver-
stindnis und eine gemeinsame Sprache der Personen, welche sich mit dem Begriff Risiko
und Risikoanalyse in der Technik beschiftigen, ist eine wesentliche Grundvoraussetzung zur
Erzielung sinnvoller und konsistenter Ergebnisse.

Gefahr (en: danger)

Zustand oder Eigenschaft mit dem Potential, negative Auswirkungen auf Personen, Umwelt
oder Gegenstinde hervorzurufen; ist ein {ibergeordneter, unspezifischer Begriff.
Gefihrdung (en: hazard)

Eine fiir eine konkrete Situation beschriebene Gefahr; riumlich, zeitlich, fiir die beteiligten
Personen und Gegenstinde bzw. vorhandene Umwelt bestimmt; stellt eine potentielle Scha-
densquelle dar.

Anmerkung: die hier genannte, in der Anlagen- und Prozesstechnik gebrauchliche Defi-
nition der Begriffe Gefahr und Gefihrdung weicht streng genommen von jenen in [Ref.
1-5] ab, somit kann auch eine umgekehrte Verwendung dieser beiden Begriffe zutreffen.

Risiko (en: risk)

Die klassische allgemein giiltige Definition, wie sie in [Ref. 1-1], [Ref. 1-2] und [Ref. 1-3]
angegeben ist, lautet: ,,Auswirkung von Unsicherheit auf Ziele“.

In der Technik versteht man jedoch unter dem Begriff ,Risiko im Allgemeinen die Kombi-
nation der Wahrscheinlichkeit des Auftretens eines Schadens und des Schweregrades dieses
Schadens; diese GrofSe kann nur fiir eine konkrete Situation mit konkreten Parametern be-
stimmt werden.

Umgangssprachlich:
Risiko = Funktion (Schadensausmaf, zugehériger Eintrittswahrscheinlichkeit).

Allgemein giiltig ist auch die Definition nach [Ref. 1-26]: ,Risk is a measure of human injury,
environmental damage, or economic loss in terms of both the incident likelihood and the
magnitude of the loss or injury®.

TUV AUSTRIA AKADEMIE GMBH Einflhrung
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Wahrscheinlichkeit (en: likelihood, probability)

Grad, zu dem ein Ereignis (Schadensereignis) wahrscheinlich eintritt. Die Wahrscheinlichkeit
eines Risikos kann sich auf eine Periode (z. B. Jahreswahrscheinlichkeit oder in Bezug auf die
Gebrauchs- oder Lebensdauer) oder auf eine Anzahl von Fillen (Fall-Wahrscheinlichkeit, oft
in Prozent ausgedriicke) beziehen. In Bezug auf eine Zeitperiode wird oft der Begriff Hiufig-
keit (en: frequency) verwendet, z. B. ,einmal in 100 Jahren®.

Risikoanalyse (en: risk analysis)

Systematische Auswertung verfiigbarer Informationen, um Gefihrdungen und damit verbun-
dene Risiken zu identifizieren und hinsichtlich ihrer Gréfle (d. h. in Hinblick auf Eintritts-
wahrscheinlichkeit und Schadensausmafd) einzuschitzen.

Risikobewertung (en: risk evaluation)

Vergleich des Risikos mit vorgegebenen Grenzwerten.

Risikobeurteilung (en: risk assessment)

Sammelbegriff fiir die Risikoanalyse und die Risikobewertung.

Risiko-Bereich; Risiko-Bereichsgrenze (en: risk area, boundary of risk area)
Bereiche/Grenzen in der Risikolandschaft (kleine, mittlere, grofle Risiken); die Risiko-Tole-
ranz- bzw. Akzeptanzgrenzen trennen die Risiko-Bereiche voneinander.

Restrisiko (en: residual risk)

Risiko, das nach der Anwendung von Schutzmafinahmen verbleibt.

Allgemein akzeptables Risiko (en: acceptable risk)

Risiko, das in einem bestimmten Zusammenhang nach den allgemein giiltigen Wertvorstel-
lungen einer Gesellschaft akzeptiert wird. Zusitzliche Mafinahmen zur Reduzierung des Risi-
kos werden als nicht notwendig erachtet.

Tolerierbares Risiko (en: tolerable risk)

Risiko, das unter Zugrundelegung der Vorteile des Risiko-behafteten Systems oder der Risiko-
behafteten Technologie etc. von den Betroffenen toleriert wird. Dieser Begriff unterscheidet
sich jedoch vom allgemein akzeptablen Risiko insofern, als dass die Tolerierbarkeit in Abhin-
gigkeit des betroffenen Personenkreises uneinheitlich sein kann. Zusitzliche Mafinahmen zur
Reduktion des Risikos sind normalerweise hinsichtlich ihres Aufwands im Verhiltnis zum
Nutzen zu betrachten.

Unakzeptables bzw. nicht tolerierbares Risiko (en: unacceptable risk)

Risiko, das iiber der Toleranzgrenze liegt. Zusitzliche Mafinahmen zur Risikoreduktion sind
obligatorisch.

Einflhrung TUV AUSTRIA AKADEMIE GMBH



ALARP

Risikoreduzierung ,As Low As Reasonable Practicable“. Setzen von Mafinahmen zur
Reduktion eines Risikos, sodass das verbleibende Restrisiko nicht unzulissig hoch (in-
akzeptabel) ist und der Aufwand jeder weiteren Mafinahme zur Risikominimierung un-
verhiltnismiflig groff im Vergleich zur weiteren erreichten Verringerung des Risikos ist

[Ref. 1-4].
Schadensbegrenzungsmafinahme (en: mitigation)

Mafnahmen zur Verringerung der Auswirkungen eines Gefahr bringenden Ereignisses

Schutzmafinahme (en: prevention)

Mafnahmen zur Verringerung der Eintrittshiufigkeit eines Gefahr bringenden Ereignisses

Beispiel:
Gefahr: Schwefelsaure

Geféhrdung: Tank mit 1000 | Schwefelséure in einer Lagerhalle

Schaden: Austritt von Schwefelséaure durch Uberflillen und in Folge Verletzung von anwesendem
Personal (Veratzung) und Umweltverschmutzung durch Verschleppung in das Grundwasser

Risiko: Funktion der Wahrscheinlichkeit des Uberfiillens und des SchadensausmaBes zufolge
Freisetzung

SchadensbegrenzungsmaBnahme: Tankauffangwanne

SchutzmaBnahmen: Fullstandskontrolle, Fillstands-Hoch-Alarm mit automatischer Abschaltung
des Zustroms

Qualitative Risikoanalyse

Risikoanalyse, d. h. eine Beschreibung eines Risikos, resp. Bewertung des Restrisikos, ohne Zu-
grundelegung eindeutig definierter quantitativer GréfSen, insbesondere in Bezug auf die Eintritts-
wahrscheinlichkeit. Verwendung qualitativer Kennwérter wie z. B. unbekannt — selten — hiufig
— dauernd (Eintrittswahrscheinlichkeit, Hiufigkeit), vernachlissigbar — gering — moderat —
katastrophal (Schadensausmafl) etc. Weitere Details und Anwendungsbeispiele siche Kapitel
Risikobewertung,.

Quantitative Risikoanalyse

Risikoanalyse und Beschreibung eines Risikos, resp. Beurteilung eines Restrisikos, unter Zu-
grundelegung eindeutige definierter quantitativer Gréflen, z. B. Schadenausmafl in Euro bzw.
Anzahl von betroffenen Personen/Grad der Verletzung, und Eintrittswahrscheinlichkeit als
Hiufigkeit (Fille pro Zeiteinheit) ausgedriicke. Weitere Details und Anwendungsbeispiele
siche Kapitel Risikobewertung.
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